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公益社団法人日本透析医会 

会 長 秋澤 忠男 

 

「Emotet（エモテット）」と呼ばれるウイルスへの感染を 

狙う不審メールについて（注意喚起） 

 

平素から当会の活動につきまして、ご支援とご協力を賜り厚く御礼申し上げます。 

「Emotet（エモテット）」と呼ばれるウイルスへの感染を狙う不審メールが、医療機関を含め

た国内の様々な組織個人に届いています。攻撃の手口については、添付した Excel ファイルのマ

クロの悪用、パスワード付き ZIP ファイルの悪用が多く見られます。 

対策としては、 

・身に覚えのないメールの添付ファイルは開かない。メール本文中の URL リンクはクリック

しない。 

・自分が送信したメールへの返信に見えるメールであっても、不自然な点があれば添付ファイ

ルは開かない。 

・OS やアプリケーション、セキュリティソフトを常に最新の状態にする。 

・信頼できないメールに添付された Word 文書や Excel ファイルを開いた時に、マクロやセキ

ュリティに関する警告が表示された場合、「マクロを有効にする」、「コンテンツの有効化」と

いうボタンはクリックしない。 

・メールや文書ファイルの閲覧中、身に覚えのない警告ウインドウが表示された際、その警告

の意味が分からない場合は、操作を中断する。 

・身に覚えのないメールや添付ファイルを開いてしまった場合は、すぐにシステム管理部門や

システムベンダ等へ連絡する。 

以上、よろしくお願い申し上げます。 

 

【参考】 

「Emotet（エモテット）」と呼ばれるウイルスへの感染を狙うメールについて 

https://www.ipa.go.jp/security/announce/20191202.html#L18 

 


